A STUXNET VIRUS ES AZ IRANI ATOMPROGRAM

Az elmult baromnegyed évben — egyre inkdabb — a
legkifinomultabb szamitogépes virusnak, jelentos
biztonsagpolitikai eseménynek, sét korszakbhatarnak
bizonyult a Stuxnet nevii kartevd. Felfedezését kove-
t6en heteken beliil kideriilt, hogy fGleg dzsiai ipari
alkalmazdsokra iranyul. A visszafejté munka bala-
dasaval mar mind t6bb jel mutatia, hogy Iran nuk-
learis infrastruktirdja ellen hoztdk létre. 2010 végére
mar egyértelmii lett, hogy urdndusitok gdazcentrifu-
gainak tonkretételére és a diisitds hatékonysaganak
lerontasdra készitették.

Ilyen Osszetett, folyamatszabilyoz6 rendszerekbe
alcazva behatol6 virust eddig még soha nem vetettek
be. Ezért egészen biztos, hogy nem egy-két hacker,’
hanem hatalmas allami raforditds hozta létre. Eleinte
csak a viruskutatok, idével mar a szamitogépes hadvi-
selés szakértsi is megnyilvanultak az tigy kapcsan, de
a torténetre hamar ratalalt a (bulvar)média is. Sajnos
sem a szakértSk, sem a laikus sajt6 nem nagyon tu-
dott vagy nem is nagyon akart kiilonbséget tenni a
perzsa urandusitok és az inditas elstt allo6 atomerdmd
kozt. Sokuknak egyszerbb és hatasosabb volt min-
dent 6sszemosni €s Uj Csernobilt viziondlni. Ideje
tehdt, hogy a nuklearis oldal is hallassa hangjat, ezért
készilt jelen cikk.

A Stuxnet virus rendkivili kialakitasa
és jellemzoi

Stuxnet olyan kilonleges szamitogépes féreg [1-6],
amely MS Windows operdcios rendszert futtatd gépe-
ket fert6z, és azokon terjed, de hatasat végsé soron
ipari folyamatiranyité rendszereken keresztil fejti ki.
Tamadja a folyamatok feltgyeleti iranyitasat és adat-
gytjtését (SCADA?), és nem csak kémkedik a célzott
ipari rendszer utan, hanem at is programozza azt. Az
elsé olyan kartevs, amely programozhato logikai ve-
zérlsk (PLCY) rootkitje,* azaz rejtett, privilegizalt mo-
don fér hozzajuk, aldaknazva rajtuk a szabvanyos
operacios rendszer vagy mas alkalmazas mikodését.
A Stuxnet kivételes képességei ezen tal egyetlen gyar-
t6 termékeire Osszpontosulnak: a Siemens cég — fGleg
vegyipar, energiatermelés, szallitds tertiletén haszna-
latos — eszkozeire (WinCC HMI, illetve STEP7).

Az irast, amely megjelent a Nukleon internetes folyodirat marciusi
szamaban a szerzé és a fGszerkeszt6 engedélyével kozoljik.

! A szimitastechnikai rendszereket mélyen ismeri, képes lehet
betorni, illetéktelentil hasznalni.

*  Supervisory Control And Data Acquisition

Programmable Logic Controller

Root (minden jogositvannyal rendelkezd) + Kit (feladatot meg-
valosito szoftverosszetevd), kartevGre utalo
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Egy sor virustechnologiai kilonlegességet is rejt
magaban a kartevs. Mivel ezt 2010 6szén a vezetd
informatikai biztonsagi cégek elég részletesen kive-
sézték, csak osszefoglalom:

e Nagy mérete (0,5 MB) és tobb nyelven (C és
C++) irt részletei szokatlanok.

e 3 egymds utani rétegen keresztll juttatja célba
végsS tamado kodjait (Windows operacids rendszer,
WinCC/Step7 ipari alkalmazas, Siemens PLC).

Windows réteg

e Szinte minden Windows verziot (~ XP-SP2, -SP3;
~ Vista-SP1, -SP2; ~ Server-2003, -2008, -2008 SP2; ~ 7;
~2008 R2) megfert6z, viszonylag gyorsan és valogatas
nélkul.

e A jellemz& egy helyett négy felfedezetlen, javi-
tassal nem rendelkezé biztonsagi rést® hasznal ki.

e USB-s tarolo eszkozokrdl telepiil, korai verzidja-
ban AutoRunnal, Gjban nélkile, ikonokat beolvaso
fajlkezelSk (példaul Windows Intézd, Total Comman-
der) segitségével.

e Tovabb fert6z internettel kapcsolatban nem 4llo,
megosztott hdlozati erdforrdsokon keresztil, fajljait
elrejti.

e Két hamisitott digitalis alairast (a tajvani JMicron
és Realtek tanusitvanyai) vet be eszkézmeghajtoi
megbizhatosaganak igazolasara.

e Két Stuxnet virus taldlkozasakor a frissebb él
tovabb.

WinCC/Step7 réteg®

e Alapértelmezett Siemens gyari felhasznalot és
jelszavakat alkalmaz.

e Ha van internetkapcsolata, egy sor kodolt adatot
elkild egy kuls6 szerverre (eddig dan és maldj szer-
vert taldltak elfogott virusokban), ahonnan vagy ko-
dolt parancsot kap meglévs rutinja inditdsara, vagy
letolt, installal és elindit egy frissitést.

e Adatkdbeles Osszekotés esetén beékelddik a
Windows munkaallomédson futd WinCC és a PLC kozti
adatforgalomba és észrevétlentl timado kodot instal-
lal a PLC-kre.

PLC reteg

e A specializicio tovabbi lépcsGjeként a timado
kodok akkor fejtik ki hatasukat, ha két konkrét vezér-
16t és azok feliigyelete alatt bizonyos konkrét beren-
dezéseket talalnak.

Zero day bug vagy ~ vulnerability

Alapfeladatai: PLC konfiguralds (projekt felépités, adatforrasok,
jelek felvétele, képek megrajzolasa, objektumok, esemény- és hiba-
naplo dinamizalasa, trendek generilasa) és projektfuttatas (inditas,
on-line dllapotba viltas, amikor lathaté a képeken a figyelt késziilé-
kek altal kiildott informaciok hatasa) Windows munkaallomasrol.
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1. abra. Simatic S7 kozponti egységek (forras: www.ob121.com).

A megtimadott vezérldk és a rajuk kapcsolodd
ipari eszk6zok

A virus a Siemens Simatic S7 PLC sorozatanak (7. db-
ra) kovetkezd tipusait hasznalja [1]:

1. §7-300 (315) kozepes, dltalanos céla vezérls, 256
kB memoriaval,

2. S7-400 (417) cstcsmodell, akar 30 MB memoria-
val; redundans és hibat(iré rendszerekben is alkalmaz-
zak, egyebek kozt er6muvek turbinavédelmében is.

A virus a PLC-ken bizonyos konkrét ipari eszk6zok,
nevezetesen nagy sebességl motorok frekvenciaatala-
kit6i utan kutat, és csak akkor lép akcioba, ha a finn
Vacon és irdni Fararo Paya késztlékeire talal, valamint
a felugyelt eszkoz 807 és 1210 Hz kozott mikodik.

Ilyen frekvenciaatalakitok és motorok szinte kiza-
rolag az irani uranduasitokban hasznalatosak. A tovab-
biak megértéséhez tekintsik at elGszor altalaban a
gazcentrifugakat, majd irdni alkalmazasukat.

A gazcentrifugak felépitése, mikodése

Ismert, hogy a banyaszott természetes uranban a ha-
sado izotop (*¥U) aranya mintegy 0,7%. Energetikai
reaktorok tizemanyagahoz 3—5% kortili, a kutatoreakto-
rokéhoz nagyobb, Gjabban jellemz&en 20% alatti hasa-
do képes hanyadra van sziikség. Atomfegyver készité-
séhez ugyanakkor legalabb 20%-ra, idedlis esetben
tobb mint 90%-ra kell dasitani az *°U izotopot.

A dusitas egyik lehetséges modszere gizcentrifuga
alkalmazasa [7-9]. A centrifuga par méter magas, karcsu,
all6 hengeres haz, amelyben szinte sarlédasmentes kor-
nyezetben, nagy sebességgel forog egy ugyancsak hen-
geres, belul treges rotor (2. dbra). Az urant gaz halmaz-
allapotban, uran-hexafluorid (UF,) formaban vezetik be
arotorba. A gaz a rotor falatol gyors forgasba jon. A cent-
rifugalis eré a nehezebb uranizotopot (3*U) kifelé haitja,
mig a kdnnyebb *°U kézépen, a tengely mellett dasul
fel. Kis terel6 lemezekkel vagy a rotor also, kiilsé melegi-
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tésével emellett még lassu fliiggSleges aramlast is létre-
hozhatnak Ggy, hogy a giz belil felfelé, kivil lefelé
dramlik. Igy a rotor aljira lenyilo csoveken dt a szélekrdl
kiszivott gazban valamivel kisebb, mig fels6 csoveken
kozéprdl kiszivott gazban pedig valamivel nagyobb az
#5U aranya, mint a beadott &sszetételben [4, 7].

A fordulatszam és sebesség érzékeltetéséhez né-
hany szam. Egy atlagos utcai auté motorjanak alapja-
rati fordulatszama 1000 fordulat/perc alatti, izemben
2000-4000 kortli (persze egy F1 versenyautot ennek
akar hatszorosira, 18000-re is felporgetnek). Az erd-
muvi turbinak fordulatszama Eur6paban zommel 3000
fordulat/perc, ami pontosan 50 Hz frekvenciit jelent.
Ennél a korai gazcentrifugik is hasz-huszonotszor
gyorsabbak, 800-1200 Hz a frekvencidjuk. A rotor fa-
lanak kertleti sebessége legalabb 300 m/s nagysag-
rendjébe esik (hangsebesség).

A kis strlodas a haz vikuumozdsaval és a rotor mag-
neses csapagyazasival érhetd el, forgas kozben érintke-
z€s a tengelycsap és a csapagyhaz kozott gyakorlatilag
nincs. A rotor anyaga az egyszerdbb modelleknél alumi-
nium, de id6vel egyre inkabb acélra, s6t szénszalas kom-
pozitokra allnak at. Annal hatékonyabb az izotopszepa-
racio, minél gyorsabban forog és minél hosszabb a rotor.
A sebességnek a rotor szilardsaga, a hossznak a vibraci-
ok kulonféle felharmonikusainak novekedése szab ha-
tart. A forgas kozben a sajatfrekvencidk koril rezonan-
cigjelenségek léphetnek fel. Ezeken a kritikus sebessége-
ken a gyorsul6 vagy lassul6 rotort hamar at kell juttatni,
illetve a csapagyak lengéscsillapitasanak beallitasaval a
rendszert el kell hangolni. Eleinte a kritikus folotti sebes-
ségre tervezett, ugynevezett szuperkritikus modelleket
fejlesztettek, viszont az Gjabbaknak gy optimalizaltak
anyagat, hosszat és csapagyait, hogy még nagyon nagy
sebességen is szubkritikusak lehetnek [7-9].

Az irani urandusitas, a centrifugdk eredete

Az iraniak altal hasznalt centrifugak sajatos terjedési
és fejlédési lancon keresztil kertltek az orszagba.
1945-1956 soran német hadifogolyként 60 fGs csa-
pata élén az osztrak Gernot Zippe tokéletesitette a szov-
jet gazcentrifugakat, az egyik kifinomult tipus maig az

2. abra. Gazcentrifuga elvi kialakitdsa (news.bbc.co.uk nyoman).
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3. dbra. Elnoki latogatas a disitdé miben, egy IR-1 kaszkad (forras:
www.president.ir).

6 nevét viseli. Miutan hazakertilt a hadifogsaghol, meg-
lep&dve realizalta: miszaki szinvonaluk a nyugati vila-
gét meghaladta. Emlékezetbdl felidézte, majd szabadal-
maztatta a megoldasokat. Amerikai csabitasra egy ideig
Virginidban dolgozott, de rovidesen visszatért Europa-
ba, és tovabbi fejlesztéseket végzett, Gj projektekben
vett részt. Terveit az europai energetikai reaktorok nuk-
learis izemanyaganak gyartisiban, az Urenco csoport
hollandiai telepén is alkalmaztak.

A hetvenes években az UrencoOnak bedolgozo
egyik amszterdami K+F intézetben nagy szilirdsaga
anyagokat tanulmanyozott a pakisztini Abdul Qadeer
Khan mérnok és anyagtudos. Ugy kertilt kozel a cent-
rifugdkhoz, hogy intézete otvozeteit azok rotorjaiban
is hasznaltdk és a sok nyelvet jol beszéls Khant be-
vontak centrifugatervek forditisiba. Khan a tuddssal
hazatérve a pakisztini atomfegyverprogram kulcsfigu-
raja lett. Az irdnyitdsaval a nyolcvanas évek elején ki-
fejlesztett Pak-1 vagy P-1 jeld centrifugdk nem csak a
pakisztani urinbombikhoz vezettek el, hanem fekete-
piaci hal6zatan a kilencvenes évek kozepén egyebek
kozt Iranba és Libiaba is eljutottak [4].

Natanz és Qom telepei, az Gjabb fejlesztések

Irdn dusit6 kapacitasat Natanz kozelében alakitottak
ki. A natanzi telep legfontosabb elemeit igyekeztek
légitimadasoktol minél jobban megvédeni. Az Ossze-
sen mintegy 100 ezer m” teriiletd tizemcsarnokokat
eleve 8 m-rel a felszin ala rejtették, és 2,5 m vastag
vasbetonfodémmel lattdk el. 2004-ben még tovibb
vastagitottak a betont, majd arra tovabbi 22 m maga-
san foldtakarast hordtak. Egy kisérleti és egy teljes
léptékd tizem is kiépult. Létezésiiket 2003-ban ismer-
ték el az iraniak, ekkor toltottek fel uran-hexafluorid-
dal egy 10, majd 164 centrifugat tartalmazo kaszkadot.
2009-ben mar kortlbeltl 8000 centrifuga volt beépit-
ve, és ebbsl mar 5000 mikodott Natanzban. Ugyan-
ebben az évben Iran nyilvanossigra hozta, hogy to-
vabbi félizemi gazcentrifugas uranduasitot létesitett
Qom kozelében (a hasonléan védett utdbbi létesit-
ményt az elemzSk Fordow néven is emlitik).
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A pakisztani P-1 centrifuga irdni valtozatanak a kul-
vilag altal adott neve IR-1, mig a tovabbi modernebb
sorozatoké IR-2, IR-3 stb. Az IR-1 még aluminium ro-
toros hosszu szerkezet, szuperkritikus sebességi. Az
IR-2 szénszalas rotorja mar nagy szilardsaga és csak
mintegy fél méteres, igy 450 m/s szubkritikus kertleti
sebességen tizemeltethets. A hasonloan rovid, szintén
kompozit rotoros IR-3 prototipus pedig még gyor-
sabb: kertleti sebessége ugyan 600 m/s, de még igy is
szubkritikusan forog [4, 8].

A natanzi IR-1 és IR-2 centrifugikrol a legtdbb képi
informaciot Mabmud Abmedinezsad 2008. aprilisi lato-
gatasa (3. dbra) kapcsan hoztak nyilvanossagra [10]. A
tobb tucatnyi fotd ma is letdlthets az elndki honlaprol,
amatdr és profi analizisek aranybanyéjaként.

Az irdni atomfegyverkezést kutatd civil tuddsok,
egyetemi és katonai szakért6k valamint a Nemzetkozi
Atomenergia Ugynokség feliigyelsi évek ota elemzik a
békeés célunak mondott dusité kapacitisok hirtelen ha-
dicélu atallitisanak lehetséges forgatokonyveit.” Vizs-
galjak, hogy az ismert létesitmények, kaszkadok, cent-
rifugatipusok mellett milyen gyors az atallas, és mennyi
id6 kell egy-két urinbomba anyaginak elkészitéséhez.
Az alap forgatokonyv a békés: természetes uranbol ala-
csony dusitasu reaktor-tizemanyag elGallitasa. Tovabbi-
ak: a természetes uranbol vagy a mar felgydlt alacsony
disitist uranbol magasan dusitott uran, mint bomba-
alapanyag. Azt is értékelik, hogy mennyire észrevehetd
a feltgyelSknek, hirszerzésnek az atillas, és példaul a
Natanzbol Fordowba vagy esetleg mas még ismeretlen
létesitménybe valo atszallitasok [8, 9].

A centrifugdk kaszkadjai, optimumok,
anyaghozamok

Mivel a dusitds mértéke egy centrifugiban csekély,
sokat (tobb szazat) kell csovekkel egymas utan kap-
csolni, azaz kaszkadba rendezni. Az *°U ardnya igy
centrifugardl centrifugara, fokozatosan novekszik a
kivant szintre. A kapcsolat tovabba nem csak el6re
mend (amikor a kissé dusitott gazt a kovetkezd foko-
zat centrifugajaba vezetik), hanem visszamend is (a
szegényitett gaz visszakertl az el6z6 fokozat centrifu-
gajaba). A kaszkad tehat egy sok oda/visszacsatolas-
sal rendelkezd haldzat. Még jobban bonyolitja e halo-
zatot, hogy nem csak sorosan, egyesével fuzik fel a
centrifugdkat, hanem az egymds utani fokozatok tobb
parhuzamosan kotott centrifugabol is allhatnak. A so-
ros kapcsolds a dusitds mértékét (mindség) noveli,
mig a parhuzamos a kapott anyagot (mennyiség). A
fokozatokon belili centrifugaszamok alkalmas kiva-
lasztasaval javithat6 a kihozatal. Mas az optimalis kap-
csolds alacsonyabb és magasabb disitdsok esetén.
Még Pakisztanban, de késSbb Irdnban is a centrifu-
gakat 164 elemd, 15 fokozata kaszkiadokba rendez-
ték, amit egy irdni vezetd tv-nyilatkozata is megerdsi-
tett. Analitikus szamitasokkal kimutathat6, hogy eb-

breakout scenario
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4. dbra. A 164 elemd kaszkad idealis elrendezése (Physics Today
cikke nyoman).

ben az esetben idedlis dusitasi teljesitmény akkor ér-
het6 el, ha a 4. dbra szerinti elrendezést kovetik
(rendre 6, 12, 17, 21, 24, 20, 16, 13, 10, 8, 6, 5, 3, 2, 1
centrifuga tartozik egy fokozatba). A legtobb centrifu-
ga az otodik fokozatban taldlhato, itt torténik a kiin-
dul6 gaz bevezetése a kaszkadba [2, 8].

A 315-0s tamado kod

JelentGsen egyszerUsitett leirds: lényegében 6t szakaszt
valtogat ciklikusan, ebbdl leghosszabb a kivaro (13-90
nap), a tobbi 6rds nagysagrendd. A rongil6 szakasz
soran — mikdzben a kezel6knek a korabban felvett
normdl iizemi paramétereket mutatja — felporgeti 1410
Hz-re, majd lelassitja 2 Hz-re a centrifugit (majdnem
torésig viszi a rotort, atlépteti a kritikus fordulatszamon,
illetve hagyja az addig szeparalt UF, Gjboli Osszekeve-
redését), ezutdn visszadll a névleges frekvencidra [1]. A
cél a centrifuga fokozatos, észrevétlen tonkretétele és a
dusitasi folyamat megzavarasa.

Mit fenyegethet még a Stuxnet
a centrifugikon kiviil?

E fontos kérdésben a mértékado allaspontok az el-
mult év végére eléggé modosultak. Ragadjunk ki a
tovabbiakban Langnerblogjabol [2] néhdny részletet:

2010-11-13

Mig a 315-06s tamad6 kodrol mar eléggé kiderlt
feladata, a 417-es timado kod kapcsan ezt egyelGre
csak talalgatni lehet. Két lehetséges irany:

1. A centrifugakaszkad magasabb szintl vezérlésé-
nek megzavarasa. A 315-6s PLC-k ugyanis egyedul
nem képesek a centrifugdk iranyitdsara, és biztosan
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nem ellendrzik az egész kaszkadot. Alighanem csak a
rotorok egyedi, modulszintd vezérlésére képesek.
Kell tehit lennie kiegészit6 vezérlének, amely a szi-
vattyukat, szelepeket stb. vigyazza. Ez lehet a 417.

2. Az irdni nuklearis eszkodzpark masik fontos esz-
kozéhez kapcsolodo kartétel.

Langner akkor nagyobb esélyt adott a masodik
irainynak. A kézenfekvé objektumot pedig a Bushehri
Atommerémiiben, annak nagy turbinajiban (Iasd alabb
az apro betds részt) vélte megtalilni, kezdettSl elharitva
a reaktor és primerkori rendszerek timadasara irinyul®
talalgatasokat. Nyomozasa szerint a turbina a vezérlé-
kon keresztil elvileg tobbféle moédon megrongalhato.
Tualporgethets teljes gézaram mellett a generator ter-
helésének hirtelen ledobdsaval, vagy rezgésbe vihets a
kritikus fordulatszim-tartomanyban. Ha a turbinianak a
szabalyozasin kivil netdn a védelme is be van integral-
va a 417-es PLC-be, akkor ez szinte biztosan megtehe-
t6. Még akkor is, ha a rendszer — esetleg — tobb azonos
redundans elembdl éptl fel, hiszen mindet kozos
modon tdmadja a féreg.

A bushehri turbina, gyértoja és iranyitastechnikaja

A K-1000-60/3000-3 tipust orosz turbindt az LMZ (Leningradszkij
Metallicseszkij Zavod) gyartotta. A nagy mualtd szentpétervari ener-
getikai gépgyar 2000-ben sorolt be hat tovabbi nehézipari céggel a
Szilmas (Szilovije Masini) konglomeratumba, amelynek tulajdonosai
kozt a Siemens is 25%-kal szerepel.

A generatoron 1014 MW villamos teljesitményt leado, 5,88 MPa
(~60 bar) nyomasa g6zt nyeld és percenként 3000 fordulata turbina
—ahogy az 5. abrdn is lathato — egy kettSs kiomlési nagynyomdsa
és harom ugyancsak kettés kiomlésd kisnyomasa hazbol all. Mind-
ez egy tengelyen, tobb mint 40 m hosszusagu kivitelben.®

5. dbra. A bushehri turbina metszete (forrds: LMZ elGadas, 2008).

Vélelmezhet, hogy a Siemens altal résztulajdonolt LMZ turbinait
nem a konkurencia vezérlGivel latjak el. Tobb olyan dokumentum
fellelhetS az interneten, amely szerint a Siemens altal vagy tervei
alapjan gyartott Simatic S7-400 (417) egységeket oroszok atomerd-
muben is alkalmaznak (a Kalinyini Atomerému 3. blokkjan létestilt
digitalis mintarendszer tobb eleme elterjedt mis atomerémivekben,
igy Bushehrben is).

2010-12-27

Langner felfigyelt rd, hogy a 417-es tamado kod
egy 164x06-0s tombot kezel. Ebbdl arra a kovetkezte-
tésre jutott, hogy alighanem a centrifugdk védelmét
ellatod rendszert bénitja le. A 417-es PLC tehat valoszi-
nileg szelepeket és gazfuvokat vezérel. Ha példaul
alapfunkcidként a rotor egyensulyhianyat észlelve az
uran-hexafluorid gazt gyorsan le kellene Uritenie, de

8 A cikk szerzGjének személyes motivuma: 2009. oktoberben lato-

gatdst tett az tizembe helyezés kezdetén 1évé bushehri atomerém-
ben. Perzsa kisérGivel végigmaszta a konténmentet a reaktorcsar-
nokkal, elsétalt a turbina mellett, jart a blokkvezényl&ben. Akkor,
masfél éve ugy becstilte, kellhet még egy év az inditashoz...
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ezt nem hagyija neki a timado6 kod, a bennmaraddé gaz
a rotorok repedéséhez vezethet, riadasul a centrifuga
torése a draga gaz kiomlésével jar.

2010-12-29

417 adatszerkezete = kaszkdd struktiira = kdrje-
lentés beszédes ciml bejegyzés szerint (6. dbra) a
tamado kod hatszor hiv meg egy szubrutint, amelyen
beliil egy 164 elem ciklus van.

Mint lattuk, a natanzi IR-1 centrifugdk 164 elemd
kaszkadokba vannak rendezve. Hat kaszkdad 984 cent-
rifuga, kozel 1000 gép. Eppen ennyi leallitasarol és
cseréjérdl szoltak a hirek, a képbe beleill6 id6zitéssel
[1]. Nyilvan ugyanarra a 417-es fert6zott vezérlGre
kapcsolodtak. A két timado kod igy a biztos taldlat
érdekében két 1ovés, két iranybol ugyanarra a célra. A
turbina tehat alaptalanul keveredett gyanuba.

A 417-es tamado kod tovabbi kartétele

Az idei év elejére az is kidertlt, hogy a 417-es tamado
kod egy tovabbi rutinja atrendezi a kaszkadon belil a
centrifugak kapcsolasat. Szinte tiikrozi az idealis el-
rendezést: a kaszkad elejére kevesebb, a végére tobb
centrifugat tesz. A fokozaton beliili maximalis szam
ugyan 24 marad, de ez nem az 5. hanem a 10. foko-
zatban jelenik meg. Ezzel a kiviilrél nem lathatdé mu-
velettel — hiszen a kezel6nek a korabban, eredeti el-
rendezés soran felvett normal Gizemi adatokat mutatja
— jelent&sen lerontja a dusitas hatasfokat [2].

Vélhet6 tamadok, attételesen igazolodott
hatdsok

2011. janudr kozepén a New York Times cikke fligget-
len szakérSkre hivatkozva azt sugallta, hogy a virus
megrendelSi az amerikai és izraeli titkosszolgalatok.
Akarva vagy sem, a német Siemens is érintett lehet,
mivel 2008-ban az Idaho National Laboratory szakem-
bereivel egytitt tanulminyoztik a Siemens SCADA
rendszerek sebezhetdségeit és ezek az adatok sziva-
roghattak tovabb a CIA, majd a Moszad kezébe. Vélel-
mezhetd az is, hogy Izrael kapott a Khan altal Libiaba
exportalt, majd Moamer Kadhafi atomfegyverrdl valo
lemondasa utan az USA-ba szallitott P-1 centrifugik-
bol és azokbdl a titkos izraeli atomtelepen, Dimona-
ban egy mikods mintarendszert épitett ki a tamado
kodok kiprobalasahoz, finomitasahoz [11].

A hivatalos Irin maig legfeljebb kisebb zavarokat
ismer el a dusité miveiben, illetve annyit, hogy fog-
lalkoznia kellett virusfertézéssel [12]. Az adatok ennél
joval tobbet mutatnak. A NAU vizsgalati anyagok sze-
rint a Natanzban beépitett centrifugik szidma mar
2009 novemberében majdnem 2000-rel esett vissza, és
a 2009 augusztusat kovets év folyaman csak a centri-
fugiak fele, vagy még annyi sem volt feltdltve UF-tal
[1]. Ma mar egyre inkabb a virus okozta problémak-
hoz kotik Gholam Reza Aghazadeh, az irani nuklearis
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PCED6E is called from FCAOTD six times, passing 1..6 as arg2

vold FCA0EE (arg2, argd)
|

ar? = arg? << 3; // make pointer from offset
for{int i=1 ; i<=164 ; i++) // for all centrifuges in the cascade
i

Af(DBA0EL . [ar2] & Ox400000 = 0) .1.

¢ Langner
arl = DBEOEL. [axr2] & OxTFFFE; e
DBAO063. [argd] = DBAO0G3 [arl]
& (L >> DBRB0EL. [ar2] & Ox07) +1);
1}
argd += PH0.1; // next boolaan
arc? += 4.0; /f nmaxt input addrass
I
1

6. dbra. A visszafejtett 417-es timado kod egy részlete (forras:
Langner blog).

csucsszervezet vezetSje 2009. jaliusi — akkoriban ne-
hezen érthets — levaltasat is. Sokatmondo és ugyan-
csak sulyos kartételre utal az a 2010. november végi
hir, hogy Natanzban az Osszes 54 kaszkadbol 10-et
mar atkonfiguraltak 174 centrifugasra [13].

A Stuxnet mértékado vélekedések szerint mintegy
két évvel vetette vissza az irani nukledris programot,
még akkor is, ha az irdni duasitasi kapacitis 2010-ben
tovabb novekedett. Mindezt zajos katonai csapais,
bunkerrobbanté bombak, kozvetlen aldozatok és sa-
lyosabb politikai terhek nélkul érte el. Rdaddsul az
sem kizart, hogy a féreg eddig fel nem fedezett, igy
szokvanyos timadas szimara elérhetetlen tovabbi ob-
jektumokban is pusztitott [2, 11].

Zar6 gondolatok

Ahogy lattuk, fokozatosan egyre tobb tény, adat bon-
takozik ki, vélekedés jelenik meg — néha viratlan for-
dulatokkal — a virus kapcsan és rajzol ki egyre éle-
sebb, Osszefliggd képet. A kozeli jovSben sem kizar-
tak Gj informaciok, meglepetések, de a lényeg mar
nemigen valtozik. Talan legjobb megint Langner
2010-es évet zard bejegyzését idézni [2]:

1. Minden kétséget kizaréan a Stuxnetet arra fej-
lesztették ki, hogy a centrifugak fizikai sértlését
okozva késleltesse az irini urandusitasi programot.

2. A tamadast nem robbanasszertien, hanem las-
san, fokozatosan kivitelezték. Arra lehet szamitani,
hogy az ISIS jelentésben emlitett 984 centrifugan tal
tovabbiakat is megrongalt a Stuxnet. Erre a 2011. feb-
rudr végére esedékes kovetkezé NAU ellenérzés ad-
hat egyértelm valaszt.

3. A tamadas teljes elemzése lehetséges anélkiil is,
hogy a natanzi vezérlGszekrények kozelében len-
nénk. Csupan az IR-1 kaszkad szervezését és mikod-
tetését kell jol érteni, valamint a mUlszerezés néhany
alapvet6 adatat kell ismerni.

4. Egy ilyen nagy hordereji timadas mogott feszu-
16 hatalmas erdket elég konnyd érzékelni. A Stuxnet
kartevé Kkifejlesztéséhez extrém mennyiségl hirszer-
zési adat kellett a dasitd mi elrendezésérdl, teljesen
meg kellett érteni az IR-1 mikodését (amihez feltehe-
téen rendelkezésre allt egy tizemképes tesztelS rend-
szer is), valamint a Siemens érintett termékeirsl ren-
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geteg bennfentes tudasra volt sziikség. Mindez igen

kevés szervezetre szUkiti le a viligon azt a kort, amely
a feladat megoldasara vallalkozhatott.

5. A Stuxnet interneten elérhetS tdimado kodja ki-
valo alap, elrugaszkodasi pont a kiberhaborus fegyve-
rek 0j generacidjanak kifejlesztéséhez. Abbol kell ki-
indulnunk, hogy olyan jelentds allamok, mint Kina és
Oroszorszag szamitogépes hadviselési képességiik
barmilyen szindékkal torténd létrehozasihoz mar ja-
vaban elemzik az utolso bitekig bezaréan a kodot,
koncepciokat és eszkozoket hoznak létre jovébeli ha-
sonld timadasokhoz. De ezen fegyverek célpontjai
nagy valoszintséggel mar nem csak a Kozel-Keletre
fognak lokalizalodni.

Kiegészitésem az 5. ponthoz: a nukledris 1étesitmé-
nyek, mint a kritikus infrastruktara elemei szinte biz-
tosan a célkeresztben maradnak. Ez 4j feladatokat je-
lent szamunkra is.

Irodalom’
1. Vezetd viruscégek részletes és folyamatosan mélytls elemzései
e N. Falliere, L. O. Murchu, E. Chien: W32.Stuxnet Dossier v1.3,
Symantec, 2010-11-12; http://www.symantec.com/content/en/
us/enterprise/media/security_response/whitepapers/w32_
stuxnet_dossier.pdf
e Matrosov, E. Rodionov, D. Harley, J. Malcho: Stuxnet Under
the Microscope, Rev 1.31, 2010-12-16; http://www.eset.com/
resources/white-papers/Stuxnet_Under_the_Microscope.pdf
2. Ralph Langner hamburgi virusbiztonsagi szakérts blogja: http://
www.langner.com/en/blog
3. A Zrinyi Miklés Nemzetvédelmi Egyetem anyagai
e Berzsenyi D., Szentgili G.: Stuxnet — a virtualis habora hajnala.
2010-10-07; http://www.biztonsagpolitika.hu/?id=16&aid=932
e Kovdcs L., Sipos M.: Stuxnet, és ami mogotte van. ZMNE, 2010-
11-24; http://robothadviseles.hu/pres/KovacsL_SiposM.pdf
4. Wikipedia szocikkek
http://en.wikipedia.org/wiki/Stuxnet;  http://ru.wikipedia.org/
wiki/Stuxnet; http://en.wikipedia.org/wiki/Nuclear_facilities_in_
Iran, http://en.wikipedia.org/wiki/Zippe-type_centrifuge, http://
en.wikipedia.org/wiki/Abdul_Qadeer_Khan
. Virus Hirad6 cikkek
e Ujra magas fordulatszimon pordg a Stuxnet-iigy. 2010-11-16
e Angol hidegvérrel szemlélik a Stuxnetet. 2011-01-18
e Tevegel a Stuxnet. Bizottsag tervezte az atom-kartevét. 2011-
01-21
http://www.virushirado.hu/hirek_tart.php?id=1751, 1783, 1785
6. Orosz hacker szakfolyoirat cikkei
e [MNMOHCKUN APJbIK: UCTOPUA TpodHa Stuxnet. 2011-11-18

N

? Az bsszes fajlletoltés 2011-01-23-an tortént

10.

11.

12.

13.

e New York Times: 3a uepBeM Stuxnet ctosaT passenku CIIA u
Hapamnumsa. 2011-01-18

e Stuxnet I1OJIOH OMUOOK M HEKayeCcTBEeHHOr o koja, 2011-01-20

http://www.xakep.ru/post/53950/default.asp, 54552, 54578

. Institute for Science and International Security (ISIS)

e What is a Gas Centrifuge? 2003; http://www.exportcontrols.
org/centrifuges.html

e D. Albright, A. Stricker: Stuxnet Worm Targets Automated
Systems for Frequency Converters: Are Iranian Centrifuges
the Target? Nuclear Iran News, 2010-11-17, jav. 12-20; http://
www.isisnucleariran.org/news/detail/stuxnet-worm-targets-
automated-systems-for-frequency-converters-are-iranian/

e D. Albright, P. Brannan, C. Walrond: Did Stuxnet Take Out
1,000 Centrifuges at the Natanz Enrichment Plant? 2010-12-22
http://isis-online.org/uploads/isis-reports/documents/
stuxnet_FEP_22Dec2010.pdf

. Wood H. G., Glaser A., Kemp S.: The gas centrifuge and nuclear

weapons proliferation. Physics Today, 2008. szeptember; http://
www.princeton.edu/~rskemp/Kemp%20-20Gas%20Centrifuge
%20and%20Nonproliferation%20-%20SPLG.pdf

. Miszaki, tudomanyos és biztonsagpolitikai elemzések

e Oelrich I., Barzashka I.: Engineering Considerations for Gas
Centrifuges, FAS, 2010; http://www.fas.org/programs/ssp/
nukes/fuelcycle/centrifuges/engineering.html

e Barzashka I.: Using Enrichment Capacity to Estimate Iran’s
Breakout Potential, FAS, 2011-01-21; http://www.fas.org/
pubs/_docs/IssueBrief_Jan2011_Iran.pdf

Nagy felbontisa centrifuga fotok Ahmadinezsad elnok natanzi

latogatasarol. 2008. aprilis

http://www.president.ir/piri/media/main/28832.jpg ... 28881.jpg

A New York Times cikke és magyar ismertetése

e W.J. Broad, J. Markoff, D. E. Sanger: Israeli Test on Worm
Called Crucial in Iran Nuclear Delay. NYT, 2011-01-15;
http://www.nytimes.com/2011/01/16/world/middleeast/
16stuxnet.html

e Amerikai segitséggel fejleszthette Izrael az irani atomerémivet
tamado virust. HVG, 2011-01-21; http://hvg.hu/Tudomany/
20110121_stuxnet_iran_amerika_izrael

Irani hirdgynokségek cikkei

e AEOI Chief Unveils New Details on West’s Cyber Attack on N
Sites. Teheran, FarsNews, 2010-11-23; http://english.farsnews.
com/newstext.php?nn=8909021485

e Envoys of IAEA members in Natanz to visit uranium enrich-
ment site. Tehran, IRNA, 2011-01-16; http://www.irna.ir/
ENNewsShow.aspx?NID=30190522

e Iran dismisses reports on Stuxnet effect on nuclear facilities;
http://isna.ir/Isna/NewsView.aspx?ID=News-1697213&Lang=E

e http://isna.ir/Isna/PicView.aspx?Pic=Pic-1697213-1&Lang=
ETehran, ISNA, 2011-01-17

AtomInfo.Ru cikkek

e Upan nepekoHpurypuposan 10 kackajoB Ha 174 1eHTpH-
pyru. 2010-11-29

e OcHOBHBIE flaHHbIE U3 JOKIaga MATATO 1o agepHoOn npor-
pamme Mpana. 2010-11-29

e Stuxnetu Mpan: 3aragka MOgyJis A26.2010-12-28

http://atominfo.ru/news3/c0942.htm, c0945, d0249





